Cyberbezpieczne
Wodociqggi

znak sprawy: 1/70/2026

ZAPYTANIE OFERTOWE (ZO)
na
wykonanie zadania
pn. ,,Przeprowadzenie audytu, szkolen oraz dostawa sprzetu, ustug i oprogramowania
realizowanego przez Przedsiebiorstwo Ustug Komunalnych sp. z 0.0. w ramach
Inwestycji C3.1.1 ,,Cyberbezpieczenstwo - CyberPL” - Cyberbezpieczne Wodociagi,
finansowanego z Krajowego Planu Odbudowy i Zwiekszania Odpornosci

Do postepowania nie stosuje sie przepiséw ustawy z dnia 11 wrzesnia 2019 r. Prawo
Zamowien Publicznych (Dz.U. z 2026 I., poz. 793)

Postepowanie o udzielenie powyzszego zamowienia prowadzone jest podstawie
zasad kwalifikowania wydatkow w przedsiewzieciach realizowanych w ramach
Inwestycji C3.1.1. Krajowego Planu Odbudowy i Zwiekszania Odpornosci.

Postepowanie o udzielenie zaméwienia prowadzone jest za posrednictwem Bazy
Konkurencyjnosci, dostepnej pod adresem:
https://bazakonkurencyinosci.funduszeeuropeiskie.,qov.pl/

Zatwierdzam:

Miedzyrzec Podlaski, dnia 7 lipca 2026 roku
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Cyberbezpieczne
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Rozdzial 1: ZAMAWIAJACY:
1. Nazwa i adres: Przedsigbiorstwo Ustug Komunalnych sp. z o.0., ul. Brzeska 102, 21-560

Miedzyrzec Podlaski, wojewodztwo lubelskie, numer telefonu: (83) 371 32 77, NIP: 538-000-
28-57, REGON: 030011061

2. Adres strony internetowej Zamawiajacego: https://pukmp.pl/

3. Postgpowanie o udzielenie powyzszego zamdowienia prowadzone jest za posrednictwem Bazy
Konkurencyjnosci, dostepnej pod adresem:
https://bazakonkurencyjnosci.funduszeeuropejskie.gov.pl/

Rozdzial 2: TRYB UDZIELENIA ZAMOWIENIA:

1. Zamawiajacy informuje, Ze jest zamawiajagcym publicznym, w rozumieniu art. 4 pkt 3 ustawy z
dnia 11 wrze$nia 2019 r. Prawo zamowien publicznych (Dz.U. z 2026 r. poz. 793 z pozn. zm. — W
dalszej czesci ,,ustawa Pzp” lub ,,Pzp”), ktory wykonuje dziatalno$¢ sektorowg w zakresie
gospodarki wodnej (art. 5 ust. 4 pkt. 1 ustawy Pzp).

2. Szacowana warto$¢ zamodwienia nie przekracza kwoty 432 000 euro, co stanowi rOwnowartos¢
kwoty 1 861 920 zt.

3. W zwiazku z powyzszym do czynno$ci podejmowanych przez Zamawiajacego i Wykonawcow w
postepowaniu o udzielenie zamdwienia publicznego nie stosuje si¢ przepisOw ustawy z dnia 11
wrzesnia 2019 r. Prawo Zamoéwien Publicznych (Dz.U. z 2026 r., poz. 793 t.j. z péz. zm — dalej
jako ,,pzp”).

4. Postgpowanie o udzielenie powyzszego zamoéwienia prowadzone jest podstawie Zasad
kwalifikowania wydatkow w Przedsigwzigciach realizowanych w ramach Inwestycji C3.1.1.
Krajowego Planu Odbudowy i Zwigkszania Odpornosci.

5. Do postgpowania ma zastosowanie Regulamin Konkursu Grantowego pn. “Cyberbezpieczne
Wodociagi” Inwestycja C3.1.1. Cyberbezpieczenstwo — CyberPL, infrastruktura przetwarzania
danych oraz optymalizacja infrastruktury stuzb panstwowych odpowiedzialnych za bezpieczenstwo:
“Cyberbezpieczenstwo — Cyberbezpieczne Wodociaggi”. Krajowy Plan Odbudowy 1 Zwigkszania
Odpornosci finansowany ze srodkow Instrumentu na Rzecz Odbudowy i Zwigkszania Odpornosci.
6. Zamawiajacy przewiduje mozliwos¢ udzielenia Wykonawcy zamoéwien uzupelniajgcych
polegajacych na powtorzeniu podobnych dostaw lub ustug, zgodnych z przedmiotem zamowienia
podstawowego 0 ile bedg one realizowane na zasadach i warunkach tozsamych z zamowieniem
podstawowym.

6. Oznaczenie postgpowania: postgpowanie posiada znak sprawy: 1/Z0/2026 Zaleca si¢, aby
Wykonawcy we wszelkich kontaktach z Zamawiajacym powotywali si¢ na wyzej wskazane
oznaczenie.

7. Postegpowanie prowadzone jest w oparciu o wytyczne Reguly Konkurencyjnosci.

8. W zakresie nieuregulowanym zapytaniu ofertowym zastosowanie majg przepisy ustawy Kodeks
cywilny.

9. Postepowanie prowadzone jest w jezyku polskim.
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Rozdzial 3: PRZEDMIOT ZAMOWIENIA:
1.

Przedmiotem niniejszego zamowienia jest: Przeprowadzenie audytu, szkolen oraz dostawa
sprzgtu, ustug 1 oprogramowania w ramach projektu ,,Cyberbezpieczne Wodociagi”
realizowanego w ramach Inwestycji C3.1.1 ,,Cyberbezpieczenstwo — CyberPL”
Cyberbezpieczne Wodociagi, finansowanego z Krajowego Planu Odbudowy i1 Zwigkszania
Odpornosci.
Zamawiajacy dokonal podziatu zamoéwienia na dwie czesci, z ktorych Czes¢ 1 (SZBI 1 audyty)
zostala wydzielona w celu umozliwienia pracy niezaleznym zespolom eksperckim i zachowania
wymagane] obiektywno$ci audytorow. Natomiast w ramach Czg$ci Il obszary organizacyjny,
techniczny IT oraz techniczny OT muszg stanowi¢ nierozerwalng calo$¢ realizowang przez
jednego Wykonawce, co jest warunkiem koniecznym dla zachowania pelnej spojnosci
wdrozeniowej zintegrowanego ekosystemu bezpieczenstwa oraz zapewnienia zgodno$ci z
wymogami ustawy o Krajowym Systemie Cyberbezpieczenstwa. Integralno$¢ ta jest rowniez
niezbe¢dna do przeprowadzenia specjalistycznych szkolen stanowiskowych, ktore jako kluczowy
element procesu wdrozenia musza by¢ $cisle dostosowane do unikalnej konfiguracji
dostarczonego sprzetu 1 oprogramowania, zapewniajac personelowi kompetencje niezbedne do
poprawnej interpretacji alertow oraz efektywnego zarzadzania nowym systemem W
specyficznym $rodowisku Zamawiajacego.
Zamawiajacy dopuszcza mozliwos¢ sktadania ofert czgsciowych. Wykonawca moze zlozyc
oferte na jedng wybrang cz¢s¢ lub na wszystkie czesci zamdwienia (catose).
Zamawiajacy dokonuje podziatu kazdej z dwoch czgsci zamowienia na zadania, zgodnie ze
szczegotowym opisem przedmiotu zamowienia (OPZ).
Zamawiajacy dopuszcza dokonywanie odbiorow cze$ciowych po zakonczeniu kazdego z
wyodrebnionych zadan. Podstawg dokonania odbioru czeSciowego jest podpisanie przez
upowaznionych przedstawicieli Stron protokolu odbioru czesciowego, potwierdzajacego
wykonanie danego zadania.
Zamawiajacy dopuszcza ptatnosci czeSciowe za wykonanie poszczegdlnych zadan.
Przedmiot zamowienia zostat podzielony na dwie nastepujace czgsci:
Czes¢ I: Obszar organizacyjny i Audyt
Zadanie 1. Opracowanie, wdrozenie, przeglad, aktualizacja dokumentacji Systemu
Zarzadzania Bezpieczenstwem Informacji (SZBI) wraz z dokumentacjag Systemu
Zarzadzania Ciaglo$cig Dzialania (SZCD).
Zadanie 2. Audyt SZBI i SZCD, audyt zgodnosci KRI/uoKSC przez wykwalifikowanych
audytorow.
Czes¢ I1: Obszar kompetencyjny oraz obszar techniczny IT/OT:
Zadanie 1. Szkolenia z zakresu cyberbezpieczenstwa - szkolenia dla kadry, istotne z
punktu widzenia wdrazanej polityki bezpieczenstwa informacji i systemu zarzadzania
bezpieczenstwem informacji IT/OT/ICS
Zadanie 2. Szkolenia z zakresu cyberbezpieczenstwa - szkolenia specjalistyczne dla kadry
zarzadzajacej i1 informatykéw w zakresie zastosowanych (planowanych do zastosowania)
srodkow bezpieczenstwa w ramach Projektu grantowego IT
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Zadanie 3. Wykonanie szkolenia z zakresu cyberbezpieczenstwa - szkolenia powigzane z
testami socjotechnicznymi, ktore beda weryfikowa¢ Swiadomos¢ zagrozen 1 reakcji
personelu, w szczegdlno$ci reagowanie specjalistow posiadajacych odpowiednie
obowiazki w ramach SZBI w zgodzie z przyjetymi procedurami IT/OT/ICS

Zadanie 4. Oprogramowanie do badania podatno$ci

Zadanie 5. Oprogramowanie do ochrony przed ransomware

Zadanie 6. Oprogramowanie typu EDR (Endpoint Detection and Response)

Zadanie 7. Urzadzenie i oprogramowanie typu NDR i monitorem sytuacyjnym (Network
Detection & Response)

Zadanie 8. Zaprojektowanie i wdrozenie rozwigzania z zakresu bezpieczenstwa. Dotyczy
to rowniez rozwigzan typu open source IT. Profesjonalna ustuga wdrozenia rozwigzan
Zadanie 9. System typu NGFW dla sieci IT /OT

Zadanie 10. Ustugi konfiguracji i hardeningu systemow/urzadzen IT

Zadanie 11. Stacja robocza fizyczna z rolg stacji przesiadkowej + dwa monitory 27 cali
Zadanie 12. Usluga segmentacji sieci

Zadanie 13. Serwer do wykonywania kopii zapasowych (NAS)

Zadanie 14. System operacyjny na ktorym zainstalowany bedzie system lub wdrozone
rozwigzanie z zakresu cyberbezpieczenstwa

Zadanie 15. Serwer fizyczny niezbedny do zainstalowania produktu lub wdrozenia
rozwigzania z zakresu bezpieczenstwa pod system wirtualizacji (SIEM OT)

Zadanie 16. Serwer fizyczny niezbedny do zainstalowania produktu lub wdrozenia
rozwigzania z zakresu bezpieczenstwa pod rozwigzania bezpieczenstwa

Zadanie 17. Szafa RACK do produktow i rozwigzan z zakresu bezpieczenstwa

Zadanie 18. Zarzadzalne urzadzenia sieciowe z obstugg VLAN, MACsec, standardu 802.1X
Zadanie 19. Access Point WiFi z obstugg standardu 802.1x oraz WPA3-Enterprise

Zadanie 20. Oprogramowanie typu ITSM (Information Technology Service Management)
Zadanie 21. Oprogramowanie typu MDM (Mobile Device Management)

Zadanie 22. Oprogramowanie przeciwdziatajagcemu wyciekowi danych (DLP - Data Leak
Prevention)

Zadanie 23. Ustuga typu MDR (Managed Detection and Response) IT

Zadanie 24. Oprogramowanie do zarzadzania tozsamoscia i dostgpem w trybie brokera sesji
Zadanie 25. Oprogramowanie lub urzadzenie typu MFA (dwu-/wielosktadnikowe
uwierzytelnianie)

Zadanie 26. Klucze sprzetowe U2F

Zadanie 27. Ustluga inwentaryzacji aktywow teleinformatycznych IT

Zadanie 28. Sprzgtowe sondy/sensory do monitorowania sieci OT (dedykowane urzadzenia
do analizy protokotéw przemystowych RACK

Zadanie 29. Dostawa sprzetowych sondy/sensory do monitorowania sieci OT (dedykowane
urzadzenia do analizy protokotow przemystowych)

Zadanie 30. Oprogramowanie / licencje IDS (Intrusion Detection System) dedykowany
sieciom OT. Oprogramowanie platformowe, zintegrowany System bezpieczenstwa
IPS/IDS, OT Anomaly Detection, Threat Detection, Data Traceability Control, SDN, Anti
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11.

DDOS, Anti APT (Advanced Persistent Threat), SIEM, XDR, Active Dashboards, Central
FW MGMT, Alarm Risk MGMT
Zadanie 31. UTM (Unified Threat Management) Platforma sprz¢towa DIN35 - System
bezpieczenstwa IPS/IDS, OT Anomaly Detection, Threat Detection, Data Traceability
Control, SDN, Anti DDOS, Anti APT (Advanced Persistent Threat), Al Sanitization, Al
MGMT, ZBFW
Zadanie 32. Ustuga Private APN
Zadanie 33. Urzadzenia typu UPS do produktow i rozwigzan z zakresu bezpieczenstwa
Zadanie 34. Ustuga inwentaryzacji aktywow teleinformatycznych OT/ICS/IloT
Zadanie 35. Zaprojektowanie rozwigzania z zakresu bezpieczenstwa z doborem urzadzen,
oprogramowania 1 ustug wdrozenia 1 eksploatacji OT/ICS/IoT
Zadanie 36. Wdrozenie urzadzen/oprogramowania/rozwigzania z zakresu bezpieczenstwa.
Dotyczy to rowniez rozwigzan typu open source OT/ICS/IIoT
Zadanie 37. Testy bezpieczenstwa infrastruktury sieciowej OT/ICS/IIoT
Zadanie 38. Ustugi konfiguracji i hardeningu systemow/urzgdzen OT
Zadanie 39. Audyt cyberbezpieczenstwa sieci IT
Szczegdtowy opis przedmiotu zamowienia przedstawiony jest w Zataczniku nr 2 do zapytania
— Szczegdlowy opis zamdwienia (OPZ)
Wykonawca zobowigzany jest do oznakowania dostarczonego sprzetu oraz dokumentacji
projektowej logotypami (KPO, barwy narodowe, UE NextGenerationEU) zgodnie z Ksi¢ga
Identyfikacji Wizualnej KPO.
Realizacja zadania musi by¢ zgodna z zasada DNSH (Do No Significant Harm — nie czyn
znaczace] szkody). Zastosowane rozwigzania powinny by¢ zgodne celami $rodowiskowymi
zasady DNSH.
Szczegbdlowe wytyczne w tym zakresie zawieraja nastgpujace dokumenty:
- Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2020/852 z dnia 18 czerwca 2020 r.
W sprawie ustanowienia ram ulatwiajacych zroOwnowazone  inwestycje, zmieniajgce
rozporzadzenie (UE) 2019/2088
- Rozporzadzenie delegowane Komisji (UE) 2021/2139 z dnia 4 czerwca 2021 r.
- Rozporzadzenie delegowane Komisji (UE) 2023/2486 z dnia 27 czerwca 2023 r.
- Zrodta informacji dotyczace zasady DNSH - https://www.kpo.gov.pl/strony/okpo/dla-
instytucji/dokumenty/dnsh/
Jezeli gdziekolwiek w zapytaniu ofertowym, przedmiot zamowienia okreslony zostat przez
wskazanie znakow towarowych, patentow lub pochodzenia to Zamawiajacy dopuszcza w tym
zakresie sktadanie ofert przy zastosowaniu rozwigzan rdwnowaznych opisywanym. Tam, gdzie
w opisie przedmiotu zamowienia zostalo wskazane pochodzenie urzadzen objetych

zamoOwieniem (np. marka, znak towarowy, producent, dostawca), Zamawiajacy dopuszcza
oferowanie urzadzen o parametrach rownowaznych - tozsamych lub wyzszych od tych, jakie
zawarto w opisie. Pod pojeciem rownowaznosci rozumie¢ nalezy, iz zagwarantujg one
realizacj¢ zamowienia w zgodzie z opisem przedmiotu zamowienia oraz zapewnig uzyskanie
parametréw techniczno-jakosciowych oraz wymogéw gwarancyjnych, nie gorszych od
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12.

zatozonych w w/w opisie. Podane w opisach przedmiotu zaméwienia nazwy wiasne, majg
jedynie za zadanie sprecyzowanie oczekiwan jakosciowych, technicznych i1 technologicznych
Zamawiajacego. Opis kryteriow roéwnowaznos$ci wynika z wymaganych parametrow
(odpowiednio dla poszczegdlnych elementow dostawy), wg Opisu przedmiotu zamdwienia,
stanowigcego zatacznik nr 2 do zapytania.

Wykonawca, ktéry powoluje si¢ na rozwigzania rownowazne opisywanym przez
Zamawiajacego, jest obowigzany wykaza¢ w treéci oferty, ze oferowane przez niego dostawy |
ustugi spelniajg wymagania okre$lone przez Zamawiajacego. Cigzar udowodnienia
réwnowazno$ci spoczywa na Wykonawcy, co oznacza, ze wraz z oferta winien on zlozy¢
dokumenty (np. karty katalogowe, certyfikaty, specyfikacje techniczne), z ktérych w sposob
jednoznaczny i niebudzacy watpliwosci wynika¢ bedzie, ze oferowane rozwigzania posiadaja
parametry nie gorsze niz te wskazane w opisie przedmiotu zamowienia.”

13. Opis przedmiotu zamowienia wedtug kodow Wspdlnego Stownika Zamoéwien (CPV).

30200000-1 Urzadzenia komputerowe

32420000-3 Urzadzenia sieciowe

32422000-7 Elementy sktadowe sieci

35100000-5 Urzadzenia awaryjne i zabezpieczajace

35121000-8 Urzadzenia ochronne

48000000-8 Pakiety oprogramowania i systemy informatyczne

48210000-3 Pakiety oprogramowania dla sieci

48600000-4 Pakiety oprogramowania dla baz danych i operacyjne

48730000-4 Pakiety oprogramowania zabezpieczajacego

48732000-8 Pakiety oprogramowania do zabezpieczania danych

48820000-2 Serwery

48821000-9 Serwery sieciowe

48900000-7 Roézne pakiety oprogramowania i systemy komputerowe

51611100-9 Uslugi instalowania urzadzen komputerowych

72222000-7 Ustugi w zakresie systemow informacji lub strategicznej analizy
technologicznej oraz ustugi w zakresie planowania

72263000-6 Uslugi wdrazania oprogramowania

72265000-0 Ustugi konfiguracji oprogramowania

72315000-6 Ustugi zarzadzania siecig danych oraz ushugi wspierajace

72600000-6 Ustugi doradcze i dodatkowe w zakresie sprzetu komputerowego

72810000-1 Ustugi audytu komputerowego

73431000-2 Testowanie 1 ocena systemow bezpieczenstwa

79212000-3 Ustugi audytu

79417000-0 Ustugi doradcze w zakresie bezpieczenstwa

80510000-2 Ustlugi szkolenia specjalistycznego

80533100-0 Ustugi szkolenia komputerowego

80550000-4 Ustugi szkolenia w dziedzinie bezpieczenstwa

14. Wykonawca ponosi wylaczng odpowiedzialnos¢ za wszelkie szkody bedace nastepstwem

niewykonania lub nienalezytego wykonania przedmiotu umowy, ktore to szkody Wykonawca
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zobowiazuje si¢ pokry¢ w pelnej wysokosci.
15. Cena oferty jest ceng ryczaltowa i obejmuje wszystkie koszty konieczne do wykonania
zamdwienia.

Rozdzial 4: TERMIN WYKONANIA ZAMOWIENIA
Wykonawca jest zobowigzany wykona¢ przedmiot zamdowienia w nast¢pujacych terminach:

1. dla Czgséci I (Obszar organizacyjny i Audyt) — w terminie do 80 dni roboczych od dnia
podpisania umowy;

2. dla Czgsci II (Obszar kompetencyjny i techniczny IT/OT) — w terminie do 60 dni roboczych od
dnia podpisania umowy;

Z zastrzezeniem, ze realizacja przedmiotu zamowienia dla kazdej z czg¢$ci musi zosta¢ zakonczona
nie pozniej niz do daty koncowej kwalifikowalno$ci wydatkéw okreslonej w wytycznych dla
programu grantowego ,,Cyberbezpieczne Wodociagi” (tj. do dnia 31 grudnia 2026 r. — zgodnie
z aktualnym Regulaminem Konkursu) wraz z ich p6zniejszymi zmianami.

Zamawiajacy przewiduje mozliwos¢ wydtuzenia terminu realizacji umowy na zasadach opisanych
w projektowanych postanowieniach umowy, o ile zmiana ta nie spowoduje przekroczenia koncowej
daty kwalifikowalno$ci wydatkow w programie.

Rozdzial 5: INFORMACJE UZUPELNIAJACE

1.  Zamawiajacy nie wymaga przeprowadzenia wizji lokalnej w celu zlozZenia oferty.
2.  Zamawiajacy nie dopuszcza ztozenia ofert wariantowych.
3. Szczegolne instrumenty i procedury.
1)  Zamawiajacy nie przewiduje zawarcia umowy ramowe;.
2)  Zamawiajacy nie przewiduje wyboru najkorzystniejszej oferty z zastosowaniem aukcji
elektronicznej.
3) Zamawiajacy nie zamierza ustanowi¢ dynamicznego systemu zakupow.
4.  Zamawiajacy nie przewiduje rozliczenia w walutach obcych.
Zamawiajacy nie przewiduje zwrotu kosztow udzialu w postepowaniu.
6. Zamawiajacy nie przewiduje udzielenia zaliczek na poczet wykonania zamowienia.

o

Rozdzial 6: INFORMACJE O SRODKACH KOMUNIKACJI ELEKTRONICZNEJ, PRZY
UZYCIU KTORYCH ZAMAWIAJACY BEDZIE KOMUNIKOWAL SIE
ZWYKONAWCAMI ORAZ INFORMACIJE O WYMAGANIACH TECHNICZNYCH
| ORGANIZACYJNYCH SPORZADZANIA, WYSYLANIA I ODBIERANIA
KORESPONDENCJI ELEKTRONICZNEJ:

1. W postgpowaniu o udzielenie zamoOwienia komunikacja mi¢dzy Zamawiajacym a
Wykonawcami, w tym skladanie ofert oraz wszelkich oswiadczen, odbywa si¢ droga
elektroniczng wylacznie za posrednictwem Bazy Konkurencyjnosci (BK2021), dostepnej pod
adresem: https://bazakonkurencyjnosci.funduszeeuropejskie.gov.pl/

2. Wymagania techniczne i organizacyjne korzystania z Bazy Konkurencyjnosci:
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12.

a. Rejestracja oraz udziat w postepowaniach za posrednictwem Bazy Konkurencyjnosci sg
bezptatne.

b. Szczegdtowe instrukcje dotyczace obstugi systemu, w tym wymagania techniczne dla
sprzetu 1 oprogramowania Wykonawcy, znajduja sie¢ w sekcji ,,Pomoc” pod adresem:
https://bazakonkurencyjnosci.funduszeeuropejskie.gov.pl/pomoc.

c. Wsparcie techniczne dla Wykonawcow realizowane jest przez Centrum Wsparcia
Technicznego Bazy Konkurencyjnos$ci

Oswiadczenia, wnioski oraz dokumenty przekazywane sa w formacie elektronicznym. Oferta

wraz z zalgcznikami musi zosta¢ sporzadzona w postaci elektronicznej i opatrzona (pod rygorem

niewaznosci) kwalifikowanym podpisem elektronicznym, podpisem zaufanym lub podpisem
osobistym. Zamawiajacy rekomenduje format plikéw .pdf.

Wykonawca sktada wniosek o wyjasnienie treSci zapytania wylgcznie za posrednictwem
funkcjonalnosci Bazy Konkurencyjnosci. Zamawiajacy udzieli wyjasnien niezwlocznie, pod
warunkiem ze wniosek wptyngt do Zamawiajacego nie p6zniej niz na 4 dni przed uptywem
terminu skladania ofert (zgodnie z procedurg wyboru wykonawcow).

W przypadku, gdy wniosek o wyjasnienie tresci zapytania ofertowego nie wptynie w terminie,
Zamawiajagcy nie ma obowigzku udzielania wyjasnien zapytania oraz przedtuzenia terminu
sktadania ofert. Przedtuzenie terminu skladania ofert nie wptywa na bieg terminu sktadania
wniosku o wyjasnienie tresci zapytania.

Zamawiajacy udzieli odpowiedzi na wszelkie zapytania niezwlocznie, jezeli prosba o
wyjasnienie tresci Zaproszenia wraz z zalgcznikami wptyneta w terminie zgodnym z pkt. 4
Zamawiajacy opublikuje odpowiedzi i modyfikacje na stronie prowadzonego postepowania.

W szczeg6lnie uzasadnionych przypadkach, przed uptywem terminu skladania ofert,
Zamawiajacy moze zmodyfikowaé tre$¢ dokumentow sktadajgcych sie¢ na zapytanie wraz z
zatacznikami, z zastrzezeniem, ze:

— w przypadku, gdy zmiana powodowac bedzie koniecznos¢ modyfikacji oferty,

Zamawiajacy przedtuzy termin sktadania ofert z uwzglednieniem czasu niezbednego

do wprowadzenia w ofertach zmian wynikajacych z modyfikacji tresci zapytania lub tresci
zalgcznikow. W tym przypadku wszelkie prawa i zobowigzania Wykonawcy i

Zamawiajacego odnosnie wczesniej ustalonych terminéw beda podlegaly nowemu

terminowi (z wylaczeniem terminu zadawania pytan ktory nie ulega zmianie).

We wszelkiej korespondencji dotyczacej niniejszego postgpowania Zamawiajacy oraz
Wykonawcy postugujg sie 0znaczeniem sygnatury sprawy (nadanym przez Zamawiajacego)
1/70/2026

Pod pojeciem porozumiewania si¢ droga elektroniczng (poza samym zlozeniem oferty)
Zamawiajacy rozumie wymiang¢ korespondencji za pomoca modulu wiadomosci wewnatrz
danego ogloszenia w Bazie Konkurencyjnos$ci

Po uplywie terminu skladania ofert, wszelka komunikacja pomiedzy Zamawiajacym
a Wykonawcami (w tym wezwania do wyjasnien, uzupetnien) odbywacé si¢ bedzie droga
elektroniczng na adresy e-mail wskazane przez Wykonawcow w formularzach ofertowych.
Adres e-mail Zamawiajgcego dedykowany do komunikacji w niniejszym postepowaniu:
puk.miedzyrzecpodlaski@pukmp.pl.
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13. Osobg uprawniong do kontaktéw z Wykonawcami po otwarciu ofert jest: Pawel Litwiniuk —
email: puk.miedzyrzecpodlaski@pukmp.pl, tel. (83)371 32 77

Rozdzial 7: OPIS WARUNKOW UDZIALU W POSTEPOWANIU / ODRZUCENIE
OFERTY
1. Wykonawca na dzien sktadania ofert, musi spelnia¢ Warunki udziatu w postepowaniu dotyczace:

1)

2)

3)

kompetencji lub uprawnien do prowadzenia okreslonej dziatalnos$ci zawodowej, o ile wynika
to z odrebnych przepisow,

Zamawiajacy nie stawia szczegdlnych wymagan w tym zakresie.

sytuacji ekonomicznej lub finansowej,

Dla czgéci I: Zamawiajacy nie stawia szczeg6lnych wymagan w tym zakresie

Dla czesci II: Wykonawca w okresie realizacji przedmiotu zamowienia musi posiadac
aktualne ubezpieczenie od odpowiedzialnosci cywilnej w zakresie prowadzonej dziatalnosci
na sume gwarancyjng nie mniejszg niz 500 000,00 zt. Wykonawca utrzyma wazno$¢
ubezpieczenia przez caty okres realizacji Umowy.

zdolnosci technicznej lub zawodowe;.

udzielenie zamoéwienia moga ubiega¢ si¢ Wykonawcy, ktorzy dysponuja w okresie
wykonywania zamowienia odpowiedng wiedza, do§wiadczeniem i personelem do nalezytego
wykonania zamdwienia:

Dla Czgsci I:

1) Wykonawca musi wykaza¢ na podstawie przestania uzupelnionego zalgcznika 5 oraz
referencji lub innych dowodéw w formie dokumentow sporzadzonych przez podmiot dla
ktorego nalezycie wykonal realizacj¢ co najmniej 5 ustug zwigzanych z wdrazaniem SZBI
Systemu Zarzadzania Bezpieczenstwem, Systemu Zarzadzania Ciagtoscig Dziatania (SZCD)
oraz audytéw bezpieczenstwa nie pdzniej niz w okresie ostatnich 3 lat, a jezeli okres
prowadzenia dziatalnosci jest krotszy — w tym okresie.

2) Wykonawca wykaze, co najmniej dwie 0soby, ktore beda odpowiedzialne za realizacje
zadania — specjalistow odpowiedzialnych za wykonanie audytu i wdrozenia SZBI:
posiadajacych niezbedng wiedze 1 doswiadczenie w opracowaniu i wdrozeniu lub aktualizacji
1 wdrozeniu SZBI. Osoby te muszg co najmniej w okresie 2 lat przed uptywem terminu
sktadania ofert by¢: audytorami zewnetrznymi posiadajagcym przynajmniej jeden z
certyfikatéw okreslonych w Rozporzadzeniu Ministra Cyfryzacji z dnia 12.10.2018r. w
sprawie wykazu certyfikatow uprawniajacych do przeprowadzenia audytu (Dz. U. 2018t. poz.
1999) lub by¢ audytorami wewnetrznymi posiadajagcymi przynajmniej jeden z certyfikatow
okreslonych w Rozporzadzeniu Ministra Cyfryzacji z dnia 12.10.2018r. w sprawie wykazu
certyfikatow uprawniajacych do przeprowadzenia audytu (Dz. U. 2018r. poz. 1999) lub by¢
audytorami zewnetrznymi systemu zarzadzania bezpieczenstwem informacji wedlug normy
PN-EN ISO/IEC 27001:2023. Osoby te muszg posiada¢ co najmniej dwuletnie doswiadczenie
w zakresie opracowania 1 wdrozenia lub aktualizacji 1 wdrozenia systemu zarzadzania
bezpieczenstwem informacji w oparciu o norm¢ ISO 27001. W tym celu Wykonawca przesle
uzupetniony zalacznik 6 oraz potwierdzi kompetencje pracownikéw wykazujac certyfikaty
oraz pozostate dokumenty wskazujace zdolno$¢ realizacji zadania,
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Dla Czgsci 1II:
1) Wykonawca musi wykaza¢ na podstawie przestania uzupelnionego zalgcznika 5 oraz
referencji lub innych dowodéw w formie dokumentdw sporzadzonych przez podmiot dla
ktoérego nalezycie wykonat nalezycie w okresie ostatnich 3 lat, a jezeli okres prowadzenia
dziatalno$ci jest krotszy — w tym okresie:
* Minimum 1 zamdwienie na dostawe rozwigzan z zakresu cyberbezpieczenstwa przy czym w
sktad rozwigzan wchodzit minimum serwer, macierz dyskowa, systemy do backup’u o
warto$ci zamowienia nie mniejszej niz 400 000,00 ztotych brutto
* Minimum 1 zamoéwienie na dostawg systemOw bezpieczenstwa sieci, zapory sieciowe
NGFW.,IPS,XDR,NDR o wartosci zamdwienia o warto$ci zamowienia nie mniejszej niz 400
000,00 ztotych brutto
* Minimum 1 zamoéwienie na dostawe systemoOw bezpieczenstwa klasy SIEM, o warto$ci
zamoOwienia nie mniejszej niz 600 000,00 ztotych brutto
2) Wykonawca wykaze, ze dysponuje €O najmniej dwiema osobami - specjalistami
odpowiedzialnymi za wdrozenia rozwigzan obje¢tych niniejszym przedmiotem zamowienia,
posiadajacym niezbgdng wiedze 1 doswiadczenie potwierdzone co najmniej 3 letnim stazem
pracy zwigzanym z wdrozeniami systemOw cyberbezpieczenstwa oraz wyksztatlceniem
wyzszym na kierunku informatycznym, oraz z waznymi certyfikatami oferowanych
rozwigzan z cyberbezpieczefistwa IT oraz OT na poziomie profesional w tym celu
Wykonawca przesle uzupeliony zalacznik 6 oraz potwierdzi kompetencje pracownikow
wykazujac certyfikaty oraz pozostate dokumenty wskazujace zdolno$¢ realizacji zadania.
2. Zamawiajacy odrzuci oferte, ktora jest niekompletna.
3. Zamawiajacy wykluczy Wykonawcow i odrzuci w postepowaniu oferty Wykonawcow, ktorzy w
okresie ostatnich 3 lat, od daty sktadania ofert, odmowili podpisania umow z Zamawiajacym w
prowadzonych postgpowaniach lub nienalezycie wykonali zamdwienie.
4. Zamawiajacy odrzuci oferte, jezeli obejmuje ona produkt, ustuge lub proces ICT (Information
and Communication Technology), OT (Operational Technology) lub ICS (Industrial Control
Systems), ktorych typ lub dostawca zostal okreslony w decyzji w sprawie uznania dostawcy za
dostawce wysokiego ryzyka, o ktérej mowa w art. 67b ust. 15 ustawy z dnia 5 lipca 2018 r. o
krajowym systemie cyberbezpieczenstwa (t.j. Dz. U. z 2026 r. poz. 510 z p6zn. zm.). Zakaz ten
obejmuje réwniez wszelkie komponenty zintegrowane w oferowanych rozwigzaniach, ktére sa
kluczowe dla ich poprawnego funkcjonowania, zachowania integralnosci oraz bezpieczenstwa
systemOw Zamawiajacego.
5. Z postgpowania wyklucza si¢ na podstawie art. 7 ust. 1 ustawy z dnia 13 kwietnia 2022 r. o
szczegblnych rozwigzaniach w zakresie przeciwdzialania wspieraniu agresji na Ukraing oraz
stuzacych ochronie bezpieczenstwa narodowego (Dz. U. z 2025 r., poz. 514 t.j.):
1) wykonawce oraz uczestnika konkursu wymienionego w wykazach okreslonych w
rozporzadzeniu 765/2006 i rozporzadzeniu 269/2014 albo wpisanego na list¢ na podstawie decyzji
w sprawie wpisu na liste rozstrzygajacej o zastosowaniu srodka, o ktorym mowa w art. 1 pkt 3
ustawy z dnia 13 kwietnia 2022 r. 0 szczeg6élnych rozwigzaniach w zakresie przeciwdziatania
wspieraniu agresji na Ukraing oraz stuzacych ochronie bezpieczenstwa narodowego (Dz. U. z 2025
r., poz. 514 t.j.);
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2) wykonawce oraz uczestnika konkursu, ktérego beneficjentem rzeczywistym w rozumieniu
ustawy z dnia 1 marca 2018 r. o przeciwdziataniu praniu pieni¢dzy oraz finansowaniu terroryzmu
(Dz.U. z 2023 r. poz. 1124 ze zm. ) jest osoba wymieniona w wykazach okreslonych w
rozporzadzeniu 765/2006 1 rozporzadzeniu 269/2014 albo wpisana na liste lub bedaca takim
beneficjentem rzeczywistym od dnia 24 lutego 2022 r., o ile zostata wpisana na list¢ na podstawie
decyzji w sprawie wpisu na liste rozstrzygajacej o zastosowaniu $rodka, o ktorym mowa w art. 1
pkt 3 ustawy z dnia 13 kwietnia 2022 r. o szczegdlnych rozwigzaniach w zakresie przeciwdziatania
wspieraniu agresji na Ukraing oraz stuzacych ochronie bezpieczenstwa narodowego (Dz. U. z 2025
r., poz. 514 t.j.);

3) wykonawce oraz uczestnika konkursu, ktorego jednostka dominujgcg w rozumieniu art. 3 ust. 1
pkt 37 ustawy z dnia 29 wrze$nia 1994 r. o rachunkowosci (Dz.U. z 2021 r. poz. 217, 2105 1 2106)
jest podmiot wymieniony w wykazach okreslonych w rozporzadzeniu 765/2006 1 rozporzadzeniu
269/2014 albo wpisany na liste lub bedacy taka jednostka dominujaca od dnia 24 lutego 2022 r., 0
ile zostal wpisany na list¢ na podstawie decyzji w sprawie wpisu na list¢ rozstrzygajacej o
zastosowaniu $rodka, o ktéorym mowa w art. 1 pkt 3 ustawy z dnia 13 kwietnia 2022 r. o
szczegolnych rozwigzaniach w zakresie przeciwdziatania wspieraniu agresji na Ukraing oraz
stuzacych ochronie bezpieczenstwa narodowego (Dz. U. z 2025 r., poz. 514 t.j.). Wykluczenie
nastepuje na okres trwania okolicznos$ci okreslonych powyzej. W przypadku wykonawcy lub
uczestnika konkursu wykluczonego, zamawiajacy odrzuca wniosek o dopuszczenie do udzialu w
postepowaniu o udzielnie zamowienia publicznego lub oferte takiego wykonawcy lub uczestnika
konkursu, nie zaprasza go do ztozenia oferty wstepnej, oferty podlegajacej negocjacjom, oferty
dodatkowej, oferty lub oferty ostatecznej, nie zaprasza go do negocjacji lub dialogu, a takze nie
prowadzi z takim wykonawca negocjacji lub dialogu, odrzuca wniosek o dopuszczenie do udziatu w
konkursie, nie zaprasza do zlozenia pracy konkursowej lub nie przeprowadza oceny pracy
konkursowej, odpowiednio do trybu stosowanego do udzielenia zamowienia publicznego oraz etapu
prowadzonego postepowania o udzielenie zamowienia publicznego. Ponadto, na podstawie art. 5k
rozporzadzenia Rady (UE) nr 833/2014 z dnia 31 lipca 2014 r. dotyczacego S$rodkéw
ograniczajacych w zwiazku z dziataniami Rosji destabilizujacymi sytuacj¢ na Ukrainie (Dz. Urz.
UE nr L 229 z 31.7.2014, str. 1), w brzmieniu nadanym rozporzadzeniem Rady (UE) 2022/576 w
sprawie zmiany rozporzadzenia (UE) nr 833/2014 dotyczacego $rodkow ograniczajagcych w
zwigzku z dziataniami Rosji destabilizujagcymi wraz ze zmiang wprowadzong Rozporzadzeniem
Rady nr 2025/2033 z dnia 23 pazdziernika 2025 r. (Dz.U.UE.L.2025.2033) zmieniajacym
rozporzadzenie z dniem 24 pazdziernika 2025 r., Zakazuje si¢ udzielania lub dalszego
wykonywania wszelkich zamowien publicznych lub koncesji objetych zakresem dyrektyw w
sprawie zamowien publicznych, a takze zakresem art. 10 ust. 1 i 3, art. 10 ust. 6 lit. a)-e), art. 10 ust.
8,91 10, art. 11, 12, 13 i 14 dyrektywy 2014/23/UE, art. 7 lit. a)-d), art. 8, art. 10 lit. b)-f) i lit. h)-j)
dyrektywy 2014/24/UE, art. 18, art. 21 lit. b)-e) i lit. g)-i), art. 29 i 30 dyrektywy 2014/25/UE oraz
art. 13 lit. a)-d), lit. f)-h) i lit. j) dyrektywy 2009/81/WE na rzecz lub z udziatem:

a) obywateli rosyjskich, osob fizycznych zamieszkatych w Rosji lub 0s6b prawnych, podmiotow
lub organow z siedzibg w Rosji;

b) 0s6b prawnych, podmiotow lub organdéw, do ktérych prawa wiasnosci bezposrednio lub
posrednio w ponad 50 % naleza do osoby fizycznej lub prawnej, podmiotu lub organu, o ktorych
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mowa w lit. a) niniejszego ustgpu; lub;

c) osob fizycznych lub prawnych, podmiotow lub organéow dziatajacych w imieniu lub pod
kierunkiem osoby fizycznej lub prawnej, podmiotu lub organu, o ktérych mowa w lit. a) lub b)
niniejszego ustepu,

w tym podwykonawcow, dostawcodw lub podmiotdw, na ktérych zdolnosci polega si¢ w rozumieniu
dyrektyw w sprawie zamoéwien publicznych, w przypadku gdy przypada na nich ponad 10 %
warto$ci zamowienia.

6. Bezpieczenstwo tancucha dostaw i pochodzenie rozwigzan:

1. Ze wzgledu na konieczno$¢ ochrony systeméw o znaczeniu strategicznym, Zamawiajacy
wymaga, aby oferowane rozwigzania (ICT, OT, ICS) pochodzity z krajow o niskim
poziomie ryzyka geopolitycznego. Preferowane sg produkty wytworzone na terytorium Unii
Europejskiej, Europejskiego Obszaru Gospodarczego lub krajéw bedacych stronami
porozumienia GPA (Government Procurement Agreement).

2. Zamawiajacy zastrzega sobie prawo do weryfikacji pelnego tancucha dostaw oferowanych
produktéw przed dokonaniem wyboru najkorzystniejszej oferty. Wykonawca na wezwanie
Zamawiajacego zobowigzany jest przedstawi¢ wykaz producentow komponentdw oraz
krajéw pochodzenia oprogramowania i sprzgtu.

3. Zamawiajacy odrzuci oferteg, jezeli stwierdzi, ze oferowane rozwigzanie pochodzi z krajow
stwarzajacych zagrozenie dla bezpieczenstwa panstwa (w szczegdlnosci Federacja
Rosyjska, Biatorus, Chiny) lub gdy Wykonawca zatai informacje o tancuchu dostaw, co
uniemozliwia ocene ryzyka utraty kontroli nad produktem.

4. Préba zaoferowania produktow lub ustug pochodzacych z krajow wspierajacych agresje
zbrojng lub terroryzm, zidentyfikowanych w unijnych i krajowych listach sankcyjnych,
skutkowa¢ bedzie natychmiastowym odrzuceniem oferty jako sprzecznej z interesem
bezpieczenstwa publicznego.

Rozdzial 8: INFORMACJA O OSWIADCZENIACH I DOKUMENTACH, JAKIE MAJA
ZLOZYC WRAZ Z OFERTA WYKONAWCY W CELU POTWIERDZENIA SPELNIENIA
WARUNKOW UDZIALU W POSTEPOWANIU:

Wykonawca ztozy oferte podpisang elektronicznie (tj. kwalifikowanym podpisem elektroniczniym,
podpisem zaufanym albo podpisem osobistym) na formularzu oferty — zatacznik nr 1 do zapytania
ofertowego. Do oferty Wykonawca dotaczy nastepujace dokumenty, podpisane elektronicznie (tj.
kwalifikowanym podpisem elektronicznym, podpisem zaufanym albo podpisem o0sobistym)
potwierdzajace spetnienie warunkow udzialu w postepowaniu o udzielenie zamdwienia:

1) Podpisany Szczegdtowy opis zamdwienia - zalacznik nr 2 do zapytania ofertowego.

2) Oswiadczenie o spetnienie warunkoéw udzialu w postepowaniu — zatacznik nr 3 do zapytania
ofertowego (podpisane elektronicznie)

3) Oswiadczenie wykonawcy dotyczace przestanek wykluczenia z art. 5k rozporzadzenia
833/2014 oraz art. 7 ust. 1 ustawy o szczegdlnych rozwigzaniach w zakresie przeciwdziatania
wspieraniu agresji na Ukraing oraz stuzacych ochronie bezpieczenstwa narodowego-
zatacznik nr 4 do zapytania ofertowego (podpisane elektronicznie)
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4) Wykaz ustug/dostaw - Zatgcznik nr 5 do zapytania ofertowego —

Dla czgsci I zamowienia:

wykonanych nie wczesniej niz w okresie ostatnich 3 lat przed terminem sktadania ofert, a
jezeli okres prowadzenia dziatalnosci jest krotszy - w tym okresie, wraz z podaniem ich
rodzaju, daty i miejsca wykonania oraz podmiotow, na rzecz ktorych ustugi te zostaty
wykonane, oraz zalgczeniem dowodoéw okreslajacych, czy te ushugi zostaly wykonane
nalezycie, przy czym dowodami, o ktérych mowa, sg referencje badz inne dokumenty
sporzadzone przez podmiot, na rzecz ktorego ustugi zostaty wykonane, a jezeli wykonawca z

przyczyn niezaleznych od niego nie jest wstanie uzyska¢ tych dokumentéw - inne
odpowiednie dokumenty w odniesieniu do warunku okre$§lonego w Rozdziale 5 zapytania
ofertowego,

Dla czgsci Il zamowienia:
dostaw wykonanych nie wczeéniej niz w okresie ostatnich 3 lat przed terminem sktadania
ofert, a jezeli okres prowadzenia dziatalnos$ci jest krotszy - w tym okresie, wraz z podaniem
ich rodzaju, warto$ci, daty 1 miejsca wykonania oraz podmiotdw, na rzecz ktorych dostawy te
zostalty wykonane, oraz zalgczeniem dowodow okreslajacych, czy te dostawy zostaly
wykonane nalezycie, przy czym dowodami, o ktérych mowa, sg referencje badz inne
dokumenty sporzadzone przez podmiot, na rzecz ktérego dostawy zostaly wykonane, a jezeli
wykonawca z przyczyn niezaleznych od niego nie jest wstanie uzyskac tych dokumentow

5) Wykaz os6b — zatgcznik nr 6 do zapytania ofertowego
Dla cze$ci | zamowienia:
zatrudnionych u Wykonawcy, ktore beda skierowane do realizacji zamoOwienia oraz
dokumentéw potwierdzajacych ich kwalifikacje oraz do$wiadczenie w odniesieniu do
warunkow okre$lony w Rozdziale 7 zapytania ofertowego.
Dla czgsci Il zamowienia:
skierowanych przez Wykonawce do realizacji zamoéwienia publicznego, w szczegolnosci
odpowiedzialnych za wdrozenie rozwigzan objetych niniejszym przedmiotem zamowienia,
wraz z informacjami na temat ich kwalifikacji zawodowych, uprawniefr , do§wiadczenia 1
wyksztalcenia niezbednych do wykonania zaméwienia publicznego, a takze zakresu
wykonywanych przez nie czynno$ci oraz informacjg o podstawie do dysponowania tymi
osobami sporzadzonego zgodnie z Zalgcznikiem Nr 6 do zapytania ofertowego - w
odniesieniu do warunku okreslonego w Rozdziale 7 zapytania ofertowego.

6) dla czesci II zamowienia: Dokument potwierdzajacy, ze Wykonawca jest ubezpieczony od
odpowiedzialno$ci cywilnej w zakresie prowadzonej dziatalnos$ci zwigzanej z przedmiotem
zamoOwienia na sume¢ gwarancyjng nie mniejszg niz 500 000,00 zi.

Rozdzial 9: KONFLIKT INTERESOW, KLAUZULE ANTYKORUPCYJNE ORAZ
WYKONAWCY WYSTEPUJACY WSPOLNIE
1. Konflikt intereséw 1 zakaz powigzan
1) Zamawiajacy podejmuje s$rodki, aby skutecznie zapobiega¢ konfliktom interesow,
rozpoznawac je i likwidowaé, by zapewni¢ rowne traktowanie Wykonawcow.
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2) W celu uniknigcia konfliktu interesow, zamowienie nie moze by¢ udzielone podmiotom
powigzanym z Zamawiajagcym osobowo lub kapitatowo.

3) Przez powiagzania kapitalowe lub osobowe rozumie si¢ wzajemne powigzania migdzy
Zamawiajacym (lub osobami upowaznionymi do zaciggania zobowigzan w jego imieniu) a
Wykonawca, polegajace w szczegdlnosci na:

o uczestniczeniu w spotce jako wspolnik spotki cywilnej lub spotki osobowej;

o posiadaniu co najmniej 10% udziatow lub akcji, o ile nizszy proég nie wynika z
przepisow prawa;

o pehieniu funkcji cztonka organu nadzorczego lub zarzadzajacego, prokurenta,
pelnomocnika;

o pozostawaniu w zwigzku matzenskim, w stosunku pokrewienstwa lub
powinowactwa w linii prostej, pokrewienstwa drugiego stopnia lub powinowactwa
drugiego stopnia w linii bocznej lub w stosunku przysposobienia, opieki lub kurateli.

o pozostawaniu z wykonawca w takim stosunku prawnym lub faktycznym, Ze istnieje
uzasadniona watpliwos¢ co do ich bezstronnos$ci lub niezaleznos$ci w zwigzku z
postgpowaniem o udzielenie zamowienia.

4) Kazda osoba wykonujgca czynnoSci w postgpowaniu sklada (pod rygorem

odpowiedzialnosci karnej) oswiadczenie o braku powigzan z Wykonawcami, ktorzy ztozyli
oferty.
2. Klauzula antykorupcyjna

1) Wykonawca zobowigzuje si¢ do podjecia wszelkich niezbednych srodkéw w celu uniknigcia
praktyk korupcyjnych.

2) Naruszenie klauzuli antykorupcyjnej moze spowodowaé odrzucenie oferty Iub
przedterminowe wypowiedzenie umowy przez Zamawiajacego.

3. Wykonawcy wystepujacy wspoélnie (Konsorcja)

1) Wykonawcy mogg wspolnie ubiegac¢ si¢ o udzielenie zamoéwienia. W takim przypadku
Wykonawcy ustanawiaja pelnomocnika do reprezentowania ich w postepowaniu albo do
reprezentowania w postepowaniu i zawarcia umowy. Pelnomocnictwo nalezy dotaczy¢ do
oferty.

2) Wszelka korespondencja zwigzana z postgpowaniem kierowana bedzie wylgcznie do
ustanowionego pelnomocnika.

3) W przypadku wspolnego ubiegania si¢ o zamoOwienie, o$wiadczenia o niepodleganiu
wykluczeniu sktada kazdy z Wykonawcoéw oddzielnie. O$wiadczenia te potwierdzaja brak
podstaw wykluczenia u kazdego z cztonkow konsorcjum.

4) Warunki udzialu w postgpowaniu dotyczace zdolnosci technicznej lub zawodowej moga by¢
spetniane przez Wykonawcow tacznie.

5) Jezeli Wykonawcy ubiegajg si¢ 0 zamowienie wspolnie, sg zobowigzani dotagczy¢ do oferty
o$wiadczenie, z ktorego wynika, ktore ustugi/dostawy wykonajg poszczegdlni wykonawcy.

4. Podwykonawstwo
1) Wykonawca moze powierzy¢ wykonanie czgsci zamowienia Podwykonawcy.
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2) Zamawiajagcy wymaga wskazania w ofercie czgsci zamowienia, ktoérych wykonanie
Wykonawca zamierza powierzy¢ podwykonawcom, oraz podania nazw firm
podwykonawcow (o ile sg znani).

3) Powierzenie czgsci zamowienia podwykonawcy nie zmienia zobowigzan Wykonawcy
wobec Zamawiajacego — Wykonawca pozostaje odpowiedzialny za nalezyte wykonanie
catego zamowienia.

Rozdzial 10: CENA OFERTY:

1. Cena winna uwzglednia¢ wszelkie koszty Wykonawcy zwiazane z realizacjg zamowienia.

2. Wszelkie rozliczenia miedzy Zamawiajagcym 1 Wykonawcg beda prowadzone w PLN.

3. Wykonawcy powinni zastosowaé stawke podatku VAT od towarow i ustug zgodng z ustawag
0 podatku VAT i podatku akcyzowym.

Rozdzial 11: OPIS KRYTERIOW KTORYMI ZAMAWIAJACY BEDZIE SIE KIEROWAL
PRZY WYBORZE OFERTY:

Oferty spelniajace wymagania formalne okreslone w niniejszej instrukcji zlozone przez
Wykonawcow nie podlegajacych wykluczeniu, beda oceniane wedtug ponizszych kryteriow i wag:
Czesé I:

Cena oferty — 100%

W tym kryterium oferta moze uzyska¢ max. 100 punktow

1 % odpowiada punktacji koncowej 1 pkt.

Sposob dokonywania oceny wg wzoru:

C =Cn: Cbx 100 pkt; gdzie:

Cn — cena najnizsza,

Cb - cena badana

Czes¢ 1I:

Cena oferty — 100%

W tym kryterium oferta moze uzyska¢ max. 100 punktow
1 % odpowiada punktacji koncowej 1 pkt.

Sposob dokonywania oceny wg wzoru:

C =Cn: Cbx 100 pkt; gdzie:

Cn — cena najnizsza,

Cb - cena badana
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Rozdzial 12: TERMIN I SPOSOB SKEADANIA OFERT:

1.

10.

Ofert¢ wraz z niezbednymi zalagcznikami nalezy zlozy¢ =za posrednictwem Bazy
Konkurencyjno$ci (BK2021), dostepne;j pod adresem:
https://bazakonkurencyjnosci.funduszeeuropejskie.gov.pl/ogloszenia/284036/

. Oferte wraz z wymaganymi zalacznikami nalezy ztozy¢ w terminie do dnia 27 lipca 2026 roku

do godziny 10:00.
Wykonawca moze zlozy¢ tylko jedng ofertg.
Zamawiajacy odrzuci ofert¢ ztozong po terminie sktadania ofert.
Oferty w postepowaniu mozna sktada¢ wytacznie z wykorzystaniem opcji dostgpnej w ramach
Bazy Konkurencyjnosci www.bazakonkurencyjnosci.gov.pl
Oferty powinny zosta¢ podpisane elektronicznie. Przez podpisanie elektroniczne Zamawiajacy
rozumie podpisanie oferty kwalifikowanym podpisem elektronicznym, podpisem zaufanym lub
podpisem osobistym.
Wykonawca moze przed uplywem terminu do sktadania ofert zmieni¢ lub wycofa¢ oferte. W
tym celu nalezy postagpi¢ zgodnie z instrukcja opublikowang na  stronie
https://bazakonkurencyjnosci.funduszeeuropejskie.gov.pl/pomoc.
Za date ztozenia oferty uwaza si¢ dat¢ widoczng w systemie Baza Konkurencyjnosci.
Zamawiajacy nie dopuszcza skladania ofert wariantowych. Ztozenie przez Wykonawce wigcej
niz jednej oferty na zamowienie i/lub oferty wariantowej spowoduje odrzucenie przez
Zamawiajacego wszystkich ztozonych ofert.

Oferty zaleca si¢ sporzadzi¢ na zatagczonym formularzu - zatacznik nr 1 do zapytania.

Rozdzial 13: TERMIN OTWARCIA OFERT:

1.
2.

Otwarcie ofert nastgpi w dniu 27 lipca 2026 roku o godzinie 11:00

Zamawiajacy, niezwlocznie po otwarciu ofert, udostepnia na stronie internetowej prowadzonego

postepowania informacje o:

1) nazwach albo imionach i nazwiskach oraz siedzibach lub miejscach prowadzonej dziatalnosSci
gospodarczej albo miejscach zamieszkania wykonawcow, ktorych oferty zostaty otwarte;

2) cenach lub kosztach zawartych w ofertach.

W przypadku wystgpienia awarii systemu teleinformatycznego, ktora spowoduje brak

mozliwo$ci otwarcia ofert w terminie okreslonym przez Zamawiajacego, otwarcie ofert nastapi

niezwtocznie po usunigciu awarii.

Zamawiajacy poinformuje o zmianie terminu otwarcia ofert na stronie internetowej

prowadzonego post¢gpowania.

. Po uptywie terminu skladania ofert, wszelka komunikacja pomiedzy Zamawiajagcym

a Wykonawcami (w tym wezwania do wyjasnien, uzupetnien) odbywaé si¢ bedzie wytacznie
drogg elektroniczng na adresy e-mail wskazane przez Wykonawcow w formularzach ofertowych.

. W toku badania i oceny ofert zamawiajagcy moze zgda¢ od wykonawcow wyjasnien lub

uzupehien dotyczacych tresci ztozonych ofert lub zalgcznikéw do ofert. Niedopuszczalne jest
prowadzenie migdzy zamawiajacym a wykonawca negocjacji dotyczacych ztozonej oferty
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dokonywanie zmiany w jej tresci.
7. Zamawiajacy poprawia w ofercie:
1)oczywiste omytki pisarskie,
2) oczywiste omylki rachunkowe, z uwzglgdnieniem konsekwencji rachunkowych dokonanych
poprawek,
3) inne omylki polegajace na niezgodnosci oferty z dokumentami zamoéwienia, niepowodujace
istotnych zmian w tresci oferty- niezwlocznie zawiadamiajac o tym wykonawce, ktorego oferta
zostala poprawiona.

Rozdzial 14: UNIEWAZNIENIE POSTEPOWANIA:

1. Zamawiajacy moze uniewazni¢ postepowanie na kazdym etapie postepowania podajac przyczyne
uniewaznienia, w szczegolnosci w przypadku gdy:

1) nie ztozono zadnej oferty;

2) wszystkie ztozone oferty podlegaty odrzuceniu;

3) cena lub koszt najkorzystniejszej oferty lub oferta z najnizsza ceng przewyzsza kwote, ktora
zamawiajacy zamierza przeznaczy¢ na sfinansowanie zamowienia, chyba ze zamawiajacy
moze zwigkszy¢ te kwote do ceny lub kosztu najkorzystniejszej oferty;

4) wystapila istotna zmiana okolicznosci powodujgca, ze prowadzenie postepowania lub
wykonanie zamowienia nie lezy w interesie publicznym, czego nie mozna byto wczesniej
przewidzie¢;

5) postepowanie obarczone jest niemozliwg do usuni¢cia wadg uniemozliwiajagcg zawarcie
niepodlegajacej uniewaznieniu umowy w sprawie zamowienia publicznego;.

2. Informacj¢ o uniewaznieniu postgpowania Zamawiajacy zamieszcza na stronie postepowania.

Rozdzial 15: ZOBOWIAZANIA WYKONAWCY ZWIAZANE Z UMOWA:
1. Zostaty okreslone w projekcie umowy i opisie przedmiotu zaméwienia.
2. Umowa zostanie zawarta w formie pisemnej, terminie nie krotszym niz 7 dni od dnia
przekazania informacji o wyborze oferty.
3. Zamawiajacy moze zawrze¢ umowe przed uptywem terminu okre$lonego w ust. 2, jezeli
W postgpowaniu o udzielenie zamowienia ztozono tylko jedna oferte.
4. Warunki zmian umowy dla cze¢sci nr 1:
Strony przewiduja mozliwos$¢ wprowadzenia zmian do umowy, w nastepujacych sytuacjach:
a) zmiana stawki podatku VAT — w przypadku zmiany przepisow prawa, w zakresie wynikajacym
z tej zmiany,
b) zmiany terminu realizacji Umowy — wylgcznie w przypadku wystgpienia co najmniej jednej
z ponizszych okolicznosci:
- dziatania sity wyzszej (np. kleski zywiotowe, awarie infrastruktury niezalezne od Stron),
- przerw w realizacji wynikajacych z przyczyn lezacych po stronie Zamawiajacego,
- konieczno$ci wprowadzenia zmian w zakresie przedmiotu zamoOwienia wynikajacych
z okolicznosci, ktorych nie mozna byto przewidzie¢ na etapie postepowania,
- opoznien w dostawach sprzetu wynikajacych z zaktocen tancucha dostaw niezaleznych od
Wykonawcy, nalezycie udokumentowanych,
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- koniecznosci  przeprowadzenia dodatkowych testow lub  uzgodnien technicznych
wynikajacych z integracji z istniejacg infrastrukturag Zamawiajacego,
- konieczno$ci dostosowania systemu do nowych zagrozen cyberbezpieczenstwa lub zmian
w architekturze IT Zamawiajacego,
- zmiany koncowej daty kwalifikowalnosci wydatkow w Inwestycji C3.1.1. Konkurs Granowy
— Cyberbezpieczne Wodociagi.
¢) zmiany 0sob przewidzianych do realizacji zaméwienia — w przypadku zdarzen losowych lub
innych okoliczno$ci niezaleznych od Wykonawcy, pod warunkiem zapewnienia o0soOb
o kwalifikacjach nie nizszych niz wymagane w OPZ.
d) zmiany wynikajace z powszechnie obowigzujacych przepisow prawa majacych wplyw na
realizacj¢ Umowy,
f) zmiany nieistotne — tj. takie, ktore nie prowadzg do zmiany charakteru Umowy oraz ktorych
taczna wartos$¢ nie przekracza 10% warto$ci Umowy.
Kazda zmiana Umowy nie moze prowadzi¢ do naruszenia zasad konkurencyjnosci, ani zmiany
charakteru Umowy.
Wszelkie zmiany Umowy wymagaja formy pisemnego aneksu, podpisanego przez obie Strony pod
rygorem niewaznosci.
Zmiana Umowy moze nastapi¢ wylacznie po uprzednim uzasadnieniu jej koniecznosci przez
Strone wnioskujaca.
Zmiany umowy nie moga prowadzi¢ do naruszenia zasad kwalifikowalnosci wydatkow, zasad
programu KPO/KPOd ani zasad konkurencyjnosci BK2021. Wszelkie zmiany wymagaja
uprzedniej akceptacji Instytucji Zarzadzajacej, jezeli jest to wymagane przepisami programu.
5. Warunki zmian umowy dla czesci nr 2:

Strony przewiduja mozliwo$¢ wprowadzenia zmian do umowy, w nastepujacych sytuacjach:
a) zmiana stawki podatku VAT — w przypadku zmiany przepisOw prawa, w zakresie wynikajacym
z tej zmiany,

b) zmiany oferowanego sprzg¢tu lub oprogramowania — w przypadku wycofania z rynku lub
zaprzestania produkcji, pod warunkiem zaoferowania rozwigzania rdéwnowaznego
spetniajacego wymagania OPZ, bez zwickszenia wynagrodzenia,

c) zmiany terminu realizacji Umowy — wylacznie w przypadku wystapienia co najmniej jednej
z ponizszych okolicznosci:

- dzialania sity wyzszej (np. kleski zywiotowe, awarie infrastruktury niezalezne od Stron),

- przerw w realizacji wynikajacych z przyczyn lezacych po stronie Zamawiajacego,

- konieczno$ci wprowadzenia zmian w zakresie przedmiotu zamoOwienia wynikajacych

z okolicznosci, ktorych nie mozna byto przewidzie¢ na etapie postgpowania,
opoznien w dostawach sprzetu wynikajacych z zaktocen tancucha dostaw niezaleznych od
Wykonawcy, nalezycie udokumentowanych,
konieczno$ci  przeprowadzenia dodatkowych testow lub  uzgodnien technicznych
wynikajacych z integracji z istniejacg infrastrukturg Zamawiajacego
koniecznosci dostosowania systemu do nowych zagrozen cyberbezpieczefistwa lub zmian
w architekturze I'T Zamawiajacego.
zmiany koncowej daty kwalifikowalnosci wydatkow w Inwestycji C3.1.1. Konkurs Granowy
— Cyberbezpieczne Wodociagi.

d) zmiany os6b przewidzianych do realizacji zaméwienia — w przypadku zdarzen losowych lub
innych okoliczno$ci niezaleznych od Wykonawcy, pod warunkiem zapewnienia 0sOb
o kwalifikacjach nie nizszych niz wymagane w OPZ.
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e) zmiany wynikajace z powszechnie obowigzujacych przepisow prawa majacych wpltyw na
realizacje Umowy,
f) zmiany nieistotne — tj. takie, ktore nie prowadzg do zmiany charakteru Umowy oraz ktorych
taczna wartos¢ nie przekracza 10% warto$ci Umowy.
Kazda zmiana Umowy nie moze prowadzi¢ do naruszenia zasad konkurencyjnosci, ani zmiany
charakteru Umowy.
Wszelkie zmiany Umowy wymagaja formy pisemnego aneksu, podpisanego przez obie Strony pod
rygorem niewaznosci.
Zmiana Umowy moze nastapi¢ wylacznie po uprzednim uzasadnieniu jej konieczno$ci przez
Strone wnioskujaca.
Zmiany umowy nie mogg prowadzi¢ do naruszenia zasad kwalifikowalnosci wydatkow, zasad
programu KPO/KPOd ani zasad konkurencyjnosci BK2021. Wszelkie zmiany wymagajg
uprzedniej akceptacji Instytucji Zarzadzajacej, jezeli jest to wymagane przepisami programu.

Rozdzial 16: WADIUM
Zamawiajacy nie wymaga wniesienia wadium

Rozdzial 17: ZASADY SKLADANIA ODWOLAN:

1. Odwotanie przystuguje Wykonawcom, wytacznie od niezgodnej z przepisami czynno$ci
Zamawiajacego podjetej w postepowaniu o udzielenie zamoéwienia lub zaniechania czynnosci,
do ktoérej Zamawiajacy jest zobowigzany na podstawie Regulaminu.

2. Odwotanie wnosi si¢ do Zamawiajacego w formie pisemnej] w terminie 2 dni od dnia
dorgczenia informacji o czynnosci Zamawiajacego stanowigcej podstawe jego wniesienia.

3.  Wniesienie odwotania jest dopuszczalne tylko przed zawarciem umowy przez Zamawiajacego.
Odwotanie wnosi si¢ wytacznie w formie pisemnej podajac uzasadnienie jego wniesienia.

4. Odwotanie powinno wskazywaé¢ zaskarzong czynno$¢ lub zaniechanie Zamawiajacego, ktorej
zarzuca si¢ niezgodno$¢ z przepisami regulaminu, zawiera¢ zwigzte przedstawienie zarzutow,
okresla¢ zadanie oraz wskazywa¢ faktyczne 1 prawne uzasadnienie odwotania.

5. W przypadku wniesienia skargi dotyczacej tresci ogloszenia lub postanowien zapytania
ofertowego Zamawiajacy moze przedtuzy¢ termin sktadania ofert.

6. Informacj¢ o wniesieniu skargi wraz z jej kopia Zamawiajacy przekazuje pozostatym

Wykonawcom uczestniczacym w postgpowaniu o udzielenie zamoéwienia, a jezeli skarga

dotyczy tresci ogloszenia lub postanowien zapytania ofertowego, zamieszcza ja roOwniez na

stronie internetowe;j, na ktorej jest udostgpniano zapytanie.

Do czasu rozstrzygnigcia Zamawiajacy nie moze zawrze¢ umowy.

Odwolanie rozstrzyga si¢ w terminie 5 dni od daty jego wniesienia.

Rozpatrujac odwolanie Zamawiajacy moze je uwzgledni¢ lub odrzucié.

10. Rozstrzygnigcie skargi wraz z uzasadnieniem Zamawiajacy przekazuje jednocze$nie
podmiotowi, ktory wniost skarge oraz pozostatym Wykonawcom uczestniczacym w
postepowaniu o udzielenie zamowienia, a jezeli skarga dotyczy treSci ogloszenia lub
postanowien zapytania ofertowego, zamieszcza ja rOwniez na stronie internetowej, na ktorej
jest udostepniona zapytanie ofertowe.

11. W przypadku uwzglednienia skargi Zamawiajacy powtarza skarzong czynnos¢.

12. O powtdrzeniu czynno$ci Zamawiajacy informuje niezwlocznie wszystkich Wykonawcow.

©wicoy
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13. Od decyzji Zamawiajacego rozstrzygajacej odwotanie nie przystuguja dalsze s$rodki
odwotawcze.

Rozdzial 18: OGLOSZENIE WYNIKOW POSTEPOWANIA:
Informacje o rozstrzygnigciu postepowania zostang zamieszczone za posrednictwem Bazy
Konkurencyjnosci pod adresem: https://bazakonkurencyjnosci.funduszeeuropejskie.gov.pl/

Rozdzial 19: KLAUZULA INFORMACYJNA DOTYCZACA PRZETWARZANIA
DANYCH OSOBOWYCH.

Zgodnie z art. 13 ust. 1 1 2 rozporzadzenia Parlamentu Europejskiego 1 Rady (UE) 2016/679 z dnia
27 kwietnia 2016 r. w sprawie ochrony oséb fizycznych w zwigzku z przetwarzaniem danych
osobowych i w sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE
(ogdlne rozporzadzenie o ochronie danych) (Dz. Urz. UE L 119 z 04.05.2016, str. 1), dalej
,RODO”, Zamawiajacy informuje, ze:

1. Administratorem danych osobowych jest Przedsi¢biorstwo Ustug Komunalnych sp. z o.0., ul.
Brzeska 102, 21-560 Miedzyrzec Podlaski.

2. Wszelkie informacje zwigzane z przetwarzaniem danych osobowych mozna uzyskac kontaktujac
si¢ z Inspektorem ochrony danych w siedzibie Zamawiajacego: ul. Brzeska 102, 21-560
Miedzyrzec Podlaski. Inspektorem danych osobowych w jest Rafat Andrzejewski Kontakt:
iod.r.andrzejewski@szkoleniaprawnicze.com.pl lub tel. 504976690

3. Dane osobowe przetwarzane bgda na podstawie art. 6 ust. 1 lit. ¢ RODO w celu zwigzanym
z niniejszym postgpowaniem o udzielenie zamowienia;

4. Odbiorcami danych osobowych be¢da osoby lub podmioty, ktorym udostgpniona zostanie
dokumentacja postepowania w oparciu o przepisy o dostgpie do informacji publiczne;j;

5. Dane osobowe beda przechowywane przez okres zgodny z przepisami powszechnie
obowigzujgcego prawa; obowigzek podania danych osobowych jest dobrowolny, aczkolwiek
odmowa ich podania jest rOwnoznaczna z brakiem mozliwosci oceny zlozonej oferty oraz
zawarcia 1 wykonania umowy w sprawie niniejszego zamowienia,

6. W odniesieniu do danych osobowych decyzje nie beda podejmowane w sposob
zautomatyzowany, stosownie do art. 22 RODO;

7. Posiada Pani/Pan:

1) na podstawie art. 15 RODO prawo dost¢pu do danych osobowych Pani/Pana dotyczacych;

2) na podstawie art. 16 RODO prawo do sprostowania Pani/Pana danych osobowych;

3) na podstawie art. 18 RODO prawo zgdania od administratora ograniczenia przetwarzania
danych osobowych z zastrzezeniem przypadkoéw, o ktorych mowa w art. 18 ust. 2 RODO;

4) prawo do wniesienia skargi do Prezesa Urzedu Ochrony Danych Osobowych, gdy uzna
Pani/Pan, ze przetwarzanie danych osobowych Pani/Pana dotyczacych narusza przepisy
RODO,;

8. Nie przystuguje Pani/Panu:

1) w zwiazku z art. 17 ust. 3 lit. b, d lub e RODO prawo do usunigcia danych osobowych;
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2) prawo do przenoszenia danych osobowych, o ktorym mowa w art. 20 RODO,;
3) na podstawie art. 21 RODO prawo sprzeciwu, wobec przetwarzania danych osobowych, gdyz
podstawa prawng przetwarzania Pani/Pana danych osobowych jest art. 6 ust. 1 lit. ¢ RODO

Rozdzial 20: ZALACZNIKI

1.
2.
3.

No ok

Formularz oferty — zatagcznik nr 1do zapytania ofertowego

Szczegotowy opis zamoOwienia - zatacznik nr 2 do zapytania ofertowego

Oswiadczenie o niepodleganiu  wykluczeniu oraz o spelianiu  warunkéw udziatu
w postgpowaniu — zatgcznik nr 3 do zapytania ofertowego

Oswiadczenie dotyczace przestanek z art.5k i art.7 ust.1 - zatgcznik nr 4 do zapytania ofertowego
Wykaz dostaw/ustug - Zatacznik nr 5 do zapytania ofertowego

Wykaz 0sob — zalgcznik nr 6 do zapytania ofertowego

Projektowane postanowienia umowy — zalgczniki 7a i 7b zapytania ofertowego
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